o ACHTUNG,
SICHERHE(T)

Der Download der App birgt keine Risiken, dennoch
solltest du bei der Nutzung stets vorsichtig und
achtsam sein.

() Snapchat bietet seit einiger Zeit das Uberwei-
sen von Geldbetrdgen lber die App an. Deine
Bankdaten werden hierzu an einen Drittan-
bieter weitergegeben. Lass daher lieber die
Finger davon.

© Durch die Funktion ,,Memories" entfernt
Snapchat sich von seinem Image, hochgeladene
Inhalte nach kurzer Zeit wieder zu lschen.
Bereits aufgenommene Bilder werden beim
erneuten Upload mit der Aufnahmezeit ver-
offentlicht. Achte darauf, dass du nicht zu viel
Information preisgibst - Offentliche Beitrige
kann jeder sehen!
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TIPS

O Urlaubszeit? Der Reise-Modus von Snapchat
hilft Daten Sparen - damit werden Snaps und
andere Inhalte nicht automatisch geladen:

Einstellun ogli i
Moo gen > Mehr Maglichkeiten - Reise

) Vgrﬁffentli(':he keine zu persdnlichen Daten
wie z.B. deine Bankdaten auf unseriésen Pl:;tt—

formen. Hole dir am besten den Rat deiner
Eltern, wenn du unsicher bist,

O Um“deme gespeicherten Fotos Weiterhin zy
schiitzen, kannst dy mit der neuen Funktion
»My Eyes Only“ bestimmte Snaps mit einem
Passwort schiitzen. Dadurch kannst du deine

persénlichen Bilder vor ieri i
o neugierigen Blicken
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Tipps und Infos zur sicheren Internet- und Handy-
nutzung:
www.klicksafe.de
www.facebook.com/klicksafe
www.handysektor.de
www.facebook.com/handysektor
www.instagram.com/handysektor
Snapchat: Handysektor

Impressum:

klicksafe c/o Landeszentrale fir Medien und
Kommunikation (LMK) Rheinland-Pfalz
TurmstrafBe 10, 67059 Ludwigshafen
Handysektor c/o Landesanstalt fir Medien NRW
Zollhof 2, 40221 Dusseldorf

Verantwortlich im Sinne des Presserechts:

Fur klicksafe: Birgit Kimmel

Fir Handysektor: Mechthild Appelhoff,

Thomas Rathgeb (mpfs)

WEITERE TIPPS £ HILFE]

Kostenlose und anonyme Hilfe erhaltst du rund
um die Uhr beim Kinder- und Jugendtelefon der
Nummer gegen Kummer. Wahle einfach 116 111.
www.nummergegenkummer.de

Instagram: Informationen zu Datenschutz und
Sicherheit: www.facebook.com/help/instagram

Hlfﬁk- dE © handysektor

Co-financed by the European Union
Connecting Europe Facility

infernet.at

Das Internet sicher nuizen!

Dieses Werk steht unter der Creative Commons-Lizenz
BY_NC CC BY-NC 3.0 AT: Namensnennung (www.saferinternet.

at, veni vidi confici) - Nicht kommerziell

Die alleinige Verantwortung fiir diese Veroffentlichung liegt beim Heraus-

geber. Die Europdische Union haftet nicht fiir die Verwendung der darin
enthaltenen Informationen.

Stand: September 2018
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SCHUTZE DEINE MV&W?H@R@

D Schicke niemals Snaps oder Videos an
Unbekannte - auch in Snapchat konnen
Bilder gespeichert werden (siehe nachste
Seite)!

D Wenn Fremde dich in Snapchat adden,
nimm diese Personen genau unter die Lupe
- falls notwendig, kannst du sie blockieren!

D Du bestimmst, wer dir Snaps senden und
deine Geschichten sehen kann! Leg in den
Einstellungen fest, dass nur Freundinnen
und Freunde mit dir Kontakt aufnehmen
konnen: Tippe auf den Geist > Zahnrad-
Symbol rechts oben = Wer kann/darf...
- Mir Snaps senden/Meine Geschichte
anschauen: Meine Freunde

D Deine Geschichten sind 24 Stunden lang
sichtbar - du kannst aber schon friher in
der Story-Vorschau die einzelnen Snaps
l6schen.
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D Verhindere, dass dich andere liber deine
Handynummer finden kénnen: Tippe auf
den Geist - Zahnrad-Symbol rechts oben
— Handynummer - Hakchen bei ,Er-
laube meinen Freunden, mich zu finden”
entfernen

© Bedenke: Wenn du einen Geofilter fiir
deine Fotos verwendest, verratst du
anderen, wo du dich gerade befindest!
Standort deaktivieren: Tippe auf den Geist
— Zahnrad-Symbol rechts oben - Mehr
Moglichkeiten - Verwalten — Filter

TiPp

O Du méchtest deinen Snapchat
schen? Das funktioniert nur §
accounts.snapchat.com (, De|

-Account L5-
ber die Website
ete my account*).
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5IND MEINE 4NAPS
WIRKLICH W€G?

Snapchat ist daflir bekannt, dass gesendete
Snaps nach maximal 10 Sekunden von selbst
verschwinden. Da ist es natiirlich verlockend,
besonders .bléde” oder freiziigige Fotos zu
verschicken.

Aber Vorsicht: Die Empfanger/innen kénnen
einen Screenshot anfertigen oder deine Bilder
mithilfe von speziellen Apps speichern.
Snapchat benachrichtigt dich zwar im Fall eines
Screenshots - du kannst es aber nicht verhin-
dern oder riickgangig machen!

Die Snaps sind auch nicht sofort weg: Snapchat
speichert deine Inhalte noch langere Zeit

auf Servern und kann sie z.B. an Behorden
weitergegeben. In Zukunft kénnen User/innen
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TIPS

) Auch_ mit Snapchat gibt es kein Safer
Se)_(t_llng - du hast keine Garantie, dass
freiziigige Aufnahmen nicht doch in
falsche Hinde geraten!

O Die kostenlose und anonyme Selpst-
schutz-Plattform Juuuport kann dir

helfen, wenn dy Probleme i
g me im Net 8
WWw.juuuport.de hast

nur noch einmal taglich einen Snap wiederholt
sehen (.Replays”).

Die Snaps in ,,Meine Geschichte” bleiben etwa
24 Stunden lang sichtbar - wenn du deinen

Standort angibst, kann Snapchat deine Inhalte
fur offentliche , Live”-Geschichten verwenden!

CYBER-MOBBING £ o |

BELASTIGUNGEN

Bei Snapchat geht es natirlich in erster Linie da-
rum, Spafl zu haben und Fotos mit Freund/innen
zu teilen. Trotzdem kann es vorkommen, dass du
unangenehme Snaps geschickt bekommst oder
dich andere User/innen beldstigen.

O Bleib ruhig! Reagiere nicht auf Nachrichten
oder Snaps, die dich argern!

© Rede dariiber! Sprich mit einer Vertrauens-
person oder wende dich an eine Beratungs-
stelle - je friiher, desto besser.
www.juuuport.de hilft dir, wenn du ein Prob-
lem in Snapchat hast.

O Sichere Beweise! Fertige Screenshots von

*'unangenehmen Inhalten an. m
[J

O Hier bekommst du weitere |

Tibp

nformationen

www.klicksafe.de/themen/kommunizieren/

Smartphones/snapchat/
oder scha?ue dir unsere 8 Tipps fiir sicheres
Snappen im »Themenmonat Snapchat“

an!
www.handysektor.de/sicher-snappen

O Blockiere unangenehme Nutzer/innen - sie

kdnnen dir danach keine Snaps oder Nach-
richten mehr senden.

© Melde Beldstigungen oder Fake-Profile!

Snapchat kann nach einer Meldung unan-
gemessene Inhalte l6schen oder Accounts
sperren: Tippe auf den Geist - Zahnrad-
Symbol rechts oben - Mehr Informationen
- Support = Safety and Abuse (derzeit
leider nur auf Englisch).
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